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La publicacion de estas directrices fue posible gracias al
apoyo de la Swedish Postcode Foundation. El contenido

fue desarrollado por Ela Stapley (International Women's
Media Foundation), bajo la coordinacion de la Thomson
Reuters Foundation. Dechert LLP ofrecio generosamente
una investigacion a titulo gratuito. Sin embargo, el contenido
de este informe no debe considerarse como un reflejo

de las opiniones de Dechert LLP o de los abogados que
contribuyeron a su desarrollo.

Coordinacion editorial de la UNESCO: Saorla McCabe,
Theresa Chorbacher

Apoyo del proyecto: Johann Bihr, Sara Bonyadiy Annina
Claesson

Diseno grafico: Paula Figueroa

Este recurso se ofrece Unicamente con fines informativos.
No debe ser considerado como una orientacion juridica.

Se recomienda a los lectores buscar consejo de un asesor
legal calificado, que podra asistirlos en funcion de sus
circunstancias especificas. Los autores y colaboradores se
han esforzado por garantizar la precision y actualizacion del
informe en el momento de la publicacion, pero no garantizan
su exactitud o integridad, dado que las circunstancias
pueden cambiar despueés de la publicacion. La UNESCO,
los autores y colaboradores no seran responsables por las
acciones que se hayan tomado o evitado, o por las pérdidas
gue deriven de la pertinencia de los contenidos de este
informe o de las inexactitudes del mismo. De acuerdo con
los principios éticos de Thomson Reuters de independencia
y ausencia de prejuicios, la Thomson Reuters Foundation no
toma posicion respecto a los contenidos o las opiniones que
se expresan en este recurso.
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DE LAS PERIODISTAS
ENCUESTADAS
SUFRIERON VIOLENCIA

EN LINEA

\\

Esta violencia
en linea afecta
seriamente
a la libertad
de prensa,
limitando la
expresion de las
periodistas en
linea

/4

El crecimiento de las redes sociales ha hecho que los periodistas
participen de un espacio publico digital como parte de su profesion.
Esto ha creado nuevas oportunidades para los periodistas, incluidas
las mujeres periodistas, como un alcance mas amplio, y posibilidades
de conectarse con periodistas a nivel internacional y de crear medios
especializados. Pero al mismo tiempo, esta presencia en linea conlleva
una serie de riesgos. Ha llevado a que las periodistas compartan, a
veces sin darse cuenta, informacion personal sobre ellas mismas.
Ahora, estos datos son utilizados en su contra. Los abusadores en
linea recorren Internet buscando informacion que pueda utilizarse
para intimidar y acosar a los trabajadores de los medios, y para evitar
gue hagan su trabajo. Pero los atagues son diversos; a menudo, los
periodistas reciben amenazas de muerte, amenazas de violencia
sexual 0 amenazas dirigidas a sus familias. Y tambien suelen ser
victimas de campafas de desinformacion. Las investigaciones han
demostrado que estos ataques afectan de manera desproporcionada a
las periodistas.

Una encuesta de 2020 realizada por la UNESCO y por el ICF]J,
en la cual participaron 714 periodistas que se identificaron
como mujeres en 125 paises, establecié que el 73 por ciento de
las encuestadas habian sufrido ataques en linea en su trabajo.
Segun la encuesta, las mujeres periodistas afectadas por otros
tipos de discriminacion, como el racismo y la homofobia, tenian
mas riesgo de ser atacadas, y los efectos de dichas agresiones
eran ain mayores.

Esta violencia en linea afecta seriamente la libertad de prensa,
restringiendo la expresion en linea de las periodistas. Si bien las
plataformas en linea intentan prevenir los ataques en linea, y los
Estados se esfuerzan por enjuiciar a los perpetradores de estos actos,
los periodistas pueden adoptar ciertas medidas para protegerse mejor
a sf mismos y a sus equipos. Esta guia esta destinada a ayudar a las
periodistas a afrontar los desafios de la violencia en linea.

%
COMPRENSION APOYO RESPUESTA INFORME SEGURIDAD EN LINEA
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https://unesdoc.unesco.org/ark:/48223/pf0000375136/PDF/375136eng.pdf.multi%20And%20this%20report%20under%20'other%20types%20of%20discrimination'%20https://en.unesco.org/sites/default/files/the-chilling.pdf

PREPARARSE PARA EL ACOSO EN LINEA

Usted y sus colegas deben estar listos para el acoso en linea. Esto es clave para minimizar los
riesgos. La organizacion previa ayuda a estar mejor protegido en caso de ataques.

ADMINISTRAR CONTENIDOS
EN LINEA

Gestionar sus contenidos en linea y proteger sus

datos puede ser una tarea abrumadora; requiere
tiempo y conocimientos tecnolégicos. Por ello,
nuestra guia tiene como objetivo orientarlo a traves de
algunas acciones clave que puede implementar para reducir
los riesgos para usted vy sus fuentes de informacion. Comprender

qué informacion se puede compartir y que datos deben mantenerse

en privado es clave para protegerse mejor. Conviene mantener fuera de
linea toda informacion que pueda utilizarse para verificar su identidad,
contactarlo o ubicarlo. Esto incluye datos como su fecha de nacimiento, su
numero de teléfono personal vy su direccion. Identificar sus datos en linea'y

saber donde se almacenan es un primer paso importante. El curso Cuida tu

privacidad, de la Fundacion Internacional de Mujeres en los Medios (IWMF,
por sus siglas en inglés) brinda informacién mas detallada sobre los datos
personales y como protegerlos. Busque su nombre en linea utilizando
todos los motores de busqueda, y asegurese de controlar videos y fotos, asf
como sitios web. A menudo, los agresores en linea atacan a las periodistas
buscando fotos de ellas en la playa 0 en el gimnasio, que luego publican en
Internet junto con comentarios agresivos y amenazas misoginas. ldentifique
cualquier contenido en linea con el que pueda sentirse incomodo. Luego,
comience a eliminarlo.
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Sila informacion se encuentra en sus
sitios de redes sociales, 0 en os sitios
~— de familiares y amigos, debe eliminarla o
hacerla privada. Se debe considerar que los
parametros de acceso de ciertas redes sociales
se configuran automaticamente para que terceros
puedan reproducir cualquier contenido publicado
en linea, dando por sentado que los autores dieron
su consentimiento previo. Por eso se recomienda verificar
siempre los terminos y condiciones legales y, cuando sea
necesario, modificar la configuracion de acceso aplicable al contenido
publicado en las cuentas de redes sociales. Tenga en cuenta que es posible
gue aun existan copias de esos datos en Internet, como en sitios archivo
como Wayback Machine.

La gestion de su contenido en linea es clave, ya que sus datos pueden
terminar en un sitio de terceras partes, como una base de datos publica o
una red social, y puede ser dificil suprimirlos. De hecho, esta supresion puede
requerir una sentencia judicial gue ordene al sitio o al proveedor de acceso
que suprima la informacion personal o toda la pagina que la presenta. Los
periodistas deben conocer sus derechos con respecto a la supresion de

sus datos de las bases de datos publicas, ya gue a menudo depende de la
ley del pais en el que viven vy trabajan. El Comité para la Proteccion de los
Periodistas ofrece una guia mas detallada sobre cémo eliminar datos de
Internet. .
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https://learn.totem-project.org/courses/course-v1:IWMF+IWMF_KP_ES+001/about
https://learn.totem-project.org/courses/course-v1:IWMF+IWMF_KP_ES+001/about
http://web.archive.org/
https://cpj.org/es/2019/09/seguridad-digital-como-retirar-los-datos-personale/

SEGURIDAD
DE SUS CUENTAS

Proteger sus cuentas en linea es un paso importante para garantizar
una mayor proteccion contra los acosadores. Los abusadores en linea
pueden intentar piratear sus cuentas, apoderarse de ellas, y publicar
contenidos que podrian ser perjudiciales para usted a nivel profesional.
También pueden buscar datos, como fotos o videos, que pueden utilizar
para desacreditarlo o chantajearlo a usted y a sus fuentes. Para proteger
sus cuentas, asegurese de utilizar un administrador de contrasenas y de
crear contrasenas largas, de mas de 16 caracteres. No debe reutilizar las
contrasenas, porque si un atacante en linea obtiene acceso a su contrasena,
podra utilizar en varias cuentas. También debe activar la autenticacion

de dos factores (2FA) para todas sus cuentas. Esto ofrece una nueva
proteccion, que reducira el riesgo de que alguien acceda a sus cuentas. Para
obtener mas informacion sobre la seguridad de sus cuentas, el Rory Peck
Trust ofrece una guia detallada.
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REUTERS/ Anushree Fadnavis

PIENSE EN QUIEN PODRIA DESEAR ATACARLO, Y POR QUE

Existen varios tipos de atacantes en linea, y utilizan diferentes estrategias para atacar

a los periodistas. Comprender quién puede desear atacarlo y por qué puede ayudarlo a
prepararse mejor para este tipo de agresiones. Antes de publicar una historia, intente
analizar las posibles reacciones en linea, vy la forma en que pueden manifestarse. Esto lo
ayudara a prepararse mentalmente para el acoso en linea, y a desplegar estrategias para
enfrentarlo. Puede ser Util identificar a los diversos grupos que suelen realizar ataques en
linea, y analizar sus estrategias. Como parte de un proceso de evaluacion de riesgos, se

recomienda a las redacciones prepararse para el abuso en linea. El manual de campo de la
PEN sobre acoso en linea contiene una guia de estrategias contra atacantes en linea, y la_
IWMF propone un curso detallado sobre Troles y acosadores , para periodistas que desean
saber mas sobre quienes son los atacantes en linea y por qué atacan.
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https://onlineharassmentfieldmanual.pen.org/es/violencia-en-linea-glosario/
https://onlineharassmentfieldmanual.pen.org/es/violencia-en-linea-glosario/
https://learn.totem-project.org/courses/course-v1:IWMF+IWMF_OH_ES+001/about
https://learn.totem-project.org/courses/course-v1:IWMF+IWMF_OH_ES+001/about
https://helpdesk.rsf.org/digital-security-guide/account-security/two-factor-authentication/
https://helpdesk.rsf.org/digital-security-guide/account-security/two-factor-authentication/
https://rorypecktrust.org/es/freelance-resources/digital-security/passwords/
https://rorypecktrust.org/es/freelance-resources/digital-security/passwords/

El doxeo es una tactica cada vez mas comun que se utiliza
contra los periodistas a fin de intimidarlos, y que consiste en
recopilar y divulgar datos personales en linea (una direccién
personal o datos de contacto privados), invitando a los
usuarios de Internet a utilizar dichos datos para acosar o
atacar a la victima, tanto en linea como fuera de linea. Si

su ubicacion es publicada en linea, y es acompanada por
amenazas contra usted, corre el riesgo de sufrir un ataque
fisico. Las redacciones deben prepararse para el doxeo,

y deben adoptar medidas para proteger a los periodistas
que han sufrido este tipo de ataque a raiz de su trabajo.

Esta planificacion deberia incluir discusiones sobre la
posibilidad de realizar evaluaciones de riesgo vy, si es posible,
reflexionar sobre el cambio de domicilio en caso de ataques.
Los periodistas deben hablar con sus editores si creen que
una historia conlleva un riesgo de doxeo. Los periodistas
independientes deben discutir las amenazas de doxeo con
colegas, redes de periodistas, y con sus editores encargados,
quienes pueden ayudarlos en caso incidentes. El New York
Times tiene una guia detallada sobre como protegerse mejor

del doxeo. Dependiendo de la jurisdiccion en la que tuvo lugar,
el doxeo puede ser procesado segun las disposiciones legales

vinculadas a la violacién de la privacidad o el acoso.

A menudo, los atacantes en linea buscan imagenes en linea de
periodistas, para desacreditarlos, o causarles dano. Esta estrategia
de ataque en linea consiste en tomar una imagen y exponerla fuera

de contexto, a menudo con una connotaciéon sexual. Los atacantes
también pueden editar imagenes, superponiendo el rostro de la

mujer sobre material pornografico. A menudo, los atacantes en

linea buscaran fotos o videos en las redes sociales de un periodista,
por lo que es importante que estos controlen qué imagenes estan
disponibles publicamente. Algunos videos y fotos pueden haber sido
publicados con su consentimiento (implicito). Un ejemplo de esto

son las imagenes tomadas en el ejercicio de su actividad profesional
publica, es decir, durante una entrevista o una cobertura, o para un
articulo. Los periodistas deben tomar medidas para eliminar o limitar
el acceso a cualquier foto o video que consideren que podrian utilizarse
para identificarlos. Los abusadores en linea también pueden piratear
cuentas o dispositivos, en busca de imagenes que puedan utilizar para
chantajear a periodistas. Los periodistas deben adoptar las practicas
ejemplares para proteger sus cuentas en linea (véase la pagina 5). Los
periodistas podran emprender acciones legales contra cualquier uso
y/0 representacion de su imagen que no estén relacionados con su
actividad profesional publica, y/o cualquier imagen distorsionada en la
que puedan ser identificados facilmente, si el contenido se publica sin
su previa autorizacion y puede resultarles perjudicial.
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https://docs.google.com/document/d/1AyDO5QDp9UUbHHGT3d9JpcTni94xpY66q657a8rDz4I/edit

HABLAR CON TERGEROS

‘ Puede ser importante hablar con otras personas sobre el abuso en linea y sus consecuencias.
Hacerles saber a los demas lo que le esta sucediendo puede ayudarlo a protegerse mejor a usted y

a sus seres queridos.

~ HABLAR CON SU REDACCION
Y SUS COLEGAS

Si se siente capaz de hacerlo, debe hablar con
su editor o gerente de redaccion sobre el acoso
en linea. Puede ser Util reflexionar previamente
sobre como su medio de comunicacion

puede brindarle apoyo, y qué le gustaria que
sucediese. Para mas informacion, la PEN
America ofrece una guia sobre como hablar
con los empleadores sobre el abuso en linea.
También puede ser Util hablar con sus colegas
sobre el abuso. Establecer redes de apoyo entre
paresy compartir estrategias para combatir el
acoso en linea es util, especialmente para los
trabajadores auténomos y los miembros mas
jovenes del personal, que pueden dudar en pedir
ayuda. Puede ser Util para las periodistas unirse
a grupos de apoyo, tanto dentro como fuera del
ambito laboral. Estos grupos pueden brindar
un apoyo muy necesario, cuando una persona
se enfrenta al abuso en linea. Las redacciones
deben promover las redes de apoyo entre
pares, crear mecanismos de denuncia internos
a traves de los cuales los empleados puedan
denunciar de forma segura v privada el abuso
en linea, y contar con un plan para apoyar

a los periodistas que se enfrentan al abuso

en linea. Esto puede incluir estrategias

para responder al abuso en linea, un plan para
casos de doxeo, y el apoyo en caso de trauma.

La PEN America propone esta guia informativa
para empleadores sobre como apoyar a los
empleados que se enfrentan al acoso en linea.
Recientemente, la UNESCO y la Thomson
Reuters Foundation han desarrollado unas
"Politicas de sequridad sensibles al género para

las redacciones”, que podrian resultar Utiles en

ese contexto. Si su redaccion no tiene una politica
de seguridad, o esta es inadecuada, es necesario
promover una iniciativa colectiva

para cambiar esta

situacion.

(&)

&
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HABLAR CON LA FAMILIA

Y AMIGOS

Los abusadores en linea también pueden atacar a
miembros de la familia y amigos cercanos, por lo
gue puede ser importante hablar con ellos sobre
el acoso y sobre como puede afectarlos a ellosy a
usted. Expliqueles la importancia de la privacidad
en linea, y hagales saber que contenido no desea
gue se comparta en Internet. ks posible que los
miembros de la familia no hayan protegido su
propia informacion en linea, por lo que puede ser
Util trabajar con ellos para eliminar datos vy activar
la configuracion de sequridad. También puede ser
util ayudarlos a identificar sus datos en linea, y
ayudarlos a eliminar contenidos. La
PEN America propone una guia
informativa sobre como
hablar con familiares
y amigos sobre el
abuso en linea.

(&)

APOYO

PSICOSOCIAL

El acoso en linea tiene consecuencias
fuera de linea para sus victimas.

Los periodistas que sufren abusos
suelen sentirse asustados, aislados

y abrumados. La encuesta de 2020
realizada por la UNESCO vy el ICFJ
establecid que el 26 por ciento de

las periodistas victimas de abuso

que participaron en una encuesta
afirmaron que el abuso en linea les
habia generado problemas de salud
mental, y el 12 por ciento de ellas habia
buscado asistencia medica. Puede

ser Util buscar apoyo profesional.
ldealmente, las redacciones deberian
proporcionar apoyo psicosocial a los
periodistas. Los periodistas que no
tienen acceso a ayuda profesional
pueden hablar con amigos y colegas.
El Comité para la Proteccion de los
Periodistas ofrece esta guia, con
enlaces a recursos que pueden resultar
utiles. EL Dart Center propone una
quia completa sobre el acoso en lineg,
proporcionando orientacion sobre
como responder al abuso.

UNESCO


https://onlineharassmentfieldmanual.pen.org/guidelines-for-talking-to-employers-and-professional-contacts/
https://onlineharassmentfieldmanual.pen.org/es/recomendaciones-empleadores-acoso-en-linea/
https://es.unesco.org/themes/safety-journalists/women-journalists
https://es.unesco.org/themes/safety-journalists/women-journalists
https://onlineharassmentfieldmanual.pen.org/es/recomendaciones-amistades-personas-cercanas/
https://unesdoc.unesco.org/ark:/48223/pf0000375136
https://unesdoc.unesco.org/ark:/48223/pf0000375136
https://cpj.org/es/2019/09/seguridad-sicologica-el-acoso-digital-y-como-prote/
https://dartcenter.org/resources/journalists-and-online-harassment

QUE HACER DURANTE Y DESPUES DE UN ATAQUE

Si usted es victima de un atague en linea, puede ser dificil saber como protegerse.

PRIMEROS PASOS:

Los periodistas que no hayan tomado
medidas preventivas deben consultar la
seccidn de preparacion para el acoso
en linea, que se encuentra al comienzo

de esta guia. Todos los periodistas
deben controlar sus cuentas, utilizar
contrasenas seguras, y activar la 2FA.
Los trabajadores de los medios deben
hablar con sus editores sobre el abuso,
y las redacciones deben brindar apoyo,
de acuerdo con sus directrices de acoso
en linea. Para algunos periodistas,
puede ser Util desconectarse y dejar
que un colega o amigo de confianza
controle sus cuentas hasta que el acoso
haya terminado. También puede ser
Util obtener apoyo en linea de otros
periodistas o comunidades, pidiendoles
gue tuiteen mensajes de apoyo.
Tambien es importante documentar
cualquier mensaje que cause inquietud.
Los detalles sobre como documentar el
acoso se pueden encontrar en la seccion
final de esta guia.
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~ RESPONDER

AL ABUSO

Saber cuando y como responder al abuso
en linea puede ser complejo. Esto se debe

a que existen muchos tipos de abusadores
en linea, y puede ser dificil identificar

los motivos del acoso. Responder a los
acosadores en linea puede empeorar el
abuso; sin embargo, puede haber ocasiones
en las que una respuesta puede ser

util. Los periodistas que son victimas de
campanas coordinadas de desinformacion
gue cuestionan la integridad de sus
informes pueden insertar una respuesta en
el feed de sus redes sociales. Idealmente,
deberian hacerlo con el apoyo del medio de
comunicacion. Se aconseja a las redacciones
crear una politica sobre la respuesta al
abuso en linea, que debe ser compartida
con el personal. Organizaciones como
HeartMob vy TrollBusters también ofrecen

asesoramiento y apoyo para combatir el
abuso.

1%

~ DOCUMENTAR Y DENUNCIAR

UN ATAQUE

No es posible documentar todos los abusos en
linea, pero es posible documentar mensajes
particulares para mostrarselos a los editores,
transmitirlos a las autoridades o compartirlos

con organizaciones de libertad de prensa.

Los periodistas deben considerar documentar

las amenazas de los agresores reincidentes,
especialmente si usan su nombre real, asi como
los mensajes que contienen amenazas de muerte
o violacion. Si es posible, denuncie el abuso en las
plataformas de redes sociales, a traves de canales
de denuncia especificos. Los periodistas deben
realizar capturas de pantalla de la mayor cantidad
de mensajes, incluyendo el contenido, la fecha,

la hora y el nombre del acosador. Se recomienda
crear una hoja de calculo para identificar
debidamente el abuso, incluyendo la fecha y hora
del acoso, asi como la plataforma en la que recibio
el abuso. En este enlace, la PEN America ofrece
mas detalles sobre como documentar el acoso.

UNESCO


https://onlineharassmentfieldmanual.pen.org/es/documentar-acoso-en-linea/
https://iheartmob.org/
http://www.troll-busters.com/

SANGIONAR AL (A LOS) PERPETRADOR/ES
Y BUSCAR RESARCIMIENTO

El acoso en linea de periodistas puede ser sancionado en virtud de diversos cuadros legales, que
van desde el acoso y las amenazas hasta las disposiciones que protegen la libertad de prensa. En
funcion de la jurisdiccion, el sexismo o las agresiones por motivos de género pueden considerarse
agravantes cuando hayan motivado la comision de un delito o infraccion.

En la practica, al enfrentarse al acoso en linea, las periodistas pueden tomar varias medidas para
detener o evitar ataques posteriores, y para consolidar un caso ante la posibilidad de emprender
una accion legal, incluyendo:

* En primer lugar, y especialmente en el caso de suplantacion de identidad y/o doxeo,
comunicarse con fuentes y contactos, para que puedan prepararse y protegerse del acoso.

En segundo lugar, recopilar pruebas, como testimonios y capturas de pantalla de mensajes
e imagenes recibidos o publicados en linea.

En tercer lugar, ponerse en contacto con los sitios web que alojan las paginas en cuestion

para solicitar la supresion de la informacion, exigir una mayor iniciativa en el filtrado de
ataques, y solicitar la supresion de las cuentas de los atacantes en la plataforma.

Posteriormente, se debe denunciar el ataque mediante los mecanismos establecidos por las
autoridades locales y, segun el caso, presentar una denuncia ante las autoridades locales,
con la asistencia de un asesor legal, si es necesario.

Considere las ventajas y desventajas de denunciar el abuso en una noticia o articulo
destacado, para plantear el tema en la esfera publica.

NO@:
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REUTERS/ David W Cerny
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Access Now

ORGANIZACIONES Y RECURSOS

Hay varias organizaciones que han producido recursos utiles para ayudar a las periodistas

a luchar contra el acoso en linea.

Soporte de seguridad digital disponible en inglés, espanol,
francés, aleman, portugués, ruso, arabe, filipino e italiano

10

Dart Center

Una Guia de autodefensa para lidiar con el impacto
psicosocial del acoso en linea

Electronic Frontier

Guias basicas de vigilancia para la autodefensa, disponibles en

Foundation inglés, espafiol, francés, arabe vy portugués
Digital Rights Foundation La DRF realiza investigaciones y capacitaciones sobre
(DRF)

seguridad en linea

Frontline Defenders and
Tactical Tech Security in a
Box

Kit de seguridad digital general, disponible en inglés, espafol,

francés, arabe y portugués

HeartMob Apoyo y recursos en linea

Online SOS Recursos en linea para luchar contra el acoso, destinados a
una audiencia norteamericana

PEN America Gufa detallada para luchar contra el acoso en linea, disponible
en inglés y espanol

SMEX Guia sobre como las mujeres pueden protegerse en linea,
disponible en arabe e inglés.

Tactical Tech Un manual que incluye informacion sobre el auto-doxeo,

disponible en espanol.

El Comité para la Proteccion
de los Periodistas

Recursos y asistencia de seguridad digital individual

disponibles en varios idiomas

El Comité para la Proteccion
de los Periodistas

El Comité para la Proteccion
de los Periodistas

Eliminar datos personales de Internet, disponible en inglés,
espanol y francés

Proteccion contra ataques en linea, disponible en inglés,
espanol y francés

GUIA PRACTICA PARA MUJERES PERIODISTAS SOBRE COMO RESPONDER AL ACOSO EN LINEA

Fundacidn Internacional de
Mujeres en los Medios

The International Women'’s
Media Foundation and Free
Press Unlimited

The International Women's
Media Foundation and the
International Center for
Journalists

The International Women's
Media Foundation and Free
Press Unlimited

The International Women'’s
Media Foundation and the
Knight Centre for Journalism
in the Americas

The NYT Open team

The Rory Peck Trust

Troll Busters

UNESCO

Programa sobre violencia en linea, disponible en inglés,
francés y espanol, que brinda asistencia en seguridad digital

individual para periodistas, y recursos para combatir el acoso
en linea.

Curso “Troles y acosadores”, disponible en inglés, espanol,

francés y arabe

Centro de respuesta a la violencia en linea

Curso “Cuida tu privacidad”, disponible en inglés, espaiol,

francés y arabe

Online harassment:Strateqgies for Journalists’ Defense [Acoso

en linea: estrateqgias para la defensa de los periodistas]

Self-doxxing quide [Guia de auto-doxeo)

La Digital Security Guide [Guia de seguridad digital] incluye
orientaciones para combatir el acoso y el troleo en linea
(disponible en varios idiomas).

Recursos para luchar contra el acoso en linea, disponibles en
varios idiomas

El documento de debate de la UNESCO esta disponible
aqui. Se puede acceder a otros recursos, herramientas e
investigaciones de la UNESCO vy sus socios en el siguiente
enlace: https://es.unesco.org/themes/safety-journalists/
women-journalists.
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https://www.accessnow.org/help/?ignorelocale
https://www.accessnow.org/help-es/?ignorelocale
https://www.accessnow.org/help-fr/?ignorelocale
https://www.accessnow.org/help-de/?ignorelocale
https://www.accessnow.org/help-pt/?ignorelocale
https://www.accessnow.org/help-ru/?ignorelocale
https://www.accessnow.org/help-ar/?ignorelocale
https://www.accessnow.org/help-tl/?ignorelocale
https://www.accessnow.org/help-it/?ignorelocale
https://dartcenter.org/resources/online-abuse-self-defence-guide
https://ssd.eff.org/en/module-categories/basics
https://ssd.eff.org/es/module-categories/guías-básicas
https://ssd.eff.org/fr/module-categories/les-bases
https://ssd.eff.org/ar/module-categories/أساسيات
https://ssd.eff.org/pt-br/module-categories/básico
https://digitalrightsfoundation.pk/
https://securityinabox.org/en/
https://securityinabox.org/es/
https://securityinabox.org/fr/
https://securityinabox.org/ar/
https://securityinabox.org/pt/
https://iheartmob.org/resources
https://onlinesos.org/
https://onlineharassmentfieldmanual.pen.org/documenting-online-harassment/
https://onlineharassmentfieldmanual.pen.org/es/
https://smex.org/ar/كيف-تحمي-النساء-أنفسهن-على-الإنترنت؟/
https://smex.org/how-can-women-protect-themselves-online/
https://gendersec.tacticaltech.org/wiki/index.php/Complete_manual/es#Auto-doxeo
https://cpj.org/emergency-response/how-to-get-help/
https://cpj.org/2019/09/digital-safety-remove-personal-data-internet/
https://cpj.org/es/2020/10/seguridad-digital-como-protegerse-contra-los-ataques-dirigidos-en-el-ciberespacio/
https://cpj.org/fr/2020/10/securite-numerique-protection-contre-les-attaques-ciblees-en-ligne/
https://cpj.org/2020/05/digital-safety-protecting-against-targeted-online-attacks/
https://cpj.org/es/2020/10/seguridad-digital-como-protegerse-contra-los-ataques-dirigidos-en-el-ciberespacio/
https://cpj.org/fr/2020/10/securite-numerique-protection-contre-les-attaques-ciblees-en-ligne/
https://www.iwmf.org/programs/online-harassment/
https://www.iwmf.org/programs/harcelement-en-ligne/
https://www.iwmf.org/programs/acoso-en-linea/
https://learn.totem-project.org/courses/course-v1:IWMF+IWMF_OH_EN+001/about
https://learn.totem-project.org/courses/course-v1:IWMF+IWMF_OH_ES+001/course/
https://learn.totem-project.org/courses/course-v1:IWMF+IWMF_OH_FR+001/course/
https://learn.totem-project.org/courses/course-v1:IWMF+IWMF_OH_AR+001/course/
https://onlineviolenceresponsehub.org/
https://learn.totem-project.org/courses/course-v1:IWMF+IWMF_KP_EN+001/course/
https://learn.totem-project.org/courses/course-v1:IWMF+IWMF_KP_ES+001/course/
https://learn.totem-project.org/courses/course-v1:IWMF+IWMF_OH_FR+001/course/
https://learn.totem-project.org/courses/course-v1:IWMF+IWMF_KP_AR+001/course/
https://journalismcourses.org/course/onlineharassment/
https://journalismcourses.org/course/onlineharassment/
https://journalismcourses.org/course/onlineharassment/
https://journalismcourses.org/course/onlineharassment/
https://rorypecktrust.org/es/freelance-resources/digital-security/
http://www.troll-busters.com/
https://en.unesco.org/publications/thechilling
https://es.unesco.org/themes/safety-journalists/women-journalists
https://es.unesco.org/themes/safety-journalists/women-journalists
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