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en fonction du présent rapport ou de toute inexactitude
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/3 %

DES FEMMES
JOURNALISTES
INTERROGEES ONT SUBI
DES AGRESSIONS

EN LIGNE

\\

Ces violences
en ligne ont
de graves
conséquences
sur la liberté
de la presse,
comme la
restriction de la
voix des femmes
journalistes en
ligne

/4

La croissance des réseaux sociaux a vu les journalistes s'engager dans
l'espace public numeérique dans le cadre de leur role. Cela a crée de
nouvelles opportunités pour les journalistes, y compris pour les femmes
journalistes, telles gu'une plus grande sensibilisation, des possibilites

de se connecter avec leurs collegues a l'international et l'opportunité de
créer des organes de presse specialisés. D'un autre cote, cette présence
en ligne comporte egalement un certain nombre de risques. Cela a
conduit les femmes journalistes a partager, parfois sans s'en rendre
compte, des informations personnelles les concernant. Ces donnéees
sont maintenant utilisées contre elles. Les agresseurs en ligne explorent
Internet afin d'y trouver des informations pouvant étre utilisées pour
intimider et harceler les travailleurs des medias et les empécher de faire
leur travail. Ce n'est pas la seule preoccupation : les journalistes recoivent
souvent des menaces de mort, des menaces de violences sexuelles, des
menaces dirigees contre leur famille et sont visés par des campagnes de
desinformation. Des études ont montré que ces attaques touchent les
femmes journalistes de maniere disproportionnée.

Une enquéte réalisée en 2020 par 'UNESCO et le Centre
international pour les journalistes (ICFJ) auprés de 714 journalistes
s'identifiant en tant que femmes dans 125 pays a révélé que 73 %
d’entre elles avaient subi des violences en ligne dans le cadre de leur
travail. Selon cette enquéte, les femmes journalistes affectées par
d’autres types de discrimination tels que le racisme et 'homophobie
sont encore plus susceptibles d’étre ciblés et en subissent plus
séverement l'impact.

Ces violences en ligne ont de graves consequences sur la liberte de la
presse, comme la restriction de la voix des femmes journalistes en ligne.
Alors que les plateformes en ligne s'efforcent de prévenir les attaques

en ligne et que les Ftats s'appliquent & poursuivre les auteurs de ces
attaques, les journalistes peuvent prendre certaines mesures pour mieux
se proteger eux-mémes et leur personnel. Ce guide a ete redige pour aider
les femmes journalistes a affronter les defis des violences en ligne.

COMPRENDRE SOUTIEN REPONSE SIGNALEMENT SECURITE EN LIGNE

..
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https://unesdoc.unesco.org/ark:/48223/pf0000375136/PDF/375136eng.pdf.multi%20And%20this%20report%20under%20'other%20types%20of%20discrimination'%20https://en.unesco.org/sites/default/files/the-chilling.pdf

important de la réduction des risques. Plus vous en ferez a 'avance, mieux vous serez protegé en cas

) SE PREPARER AU CYBERHARCELEMENT
\

| Prendre des mesures pour se préparer et préparer ses collegues au cyberharcelement est un element

GESTION DES CONTENUS
EN LIGNE

Gérer vos contenus en ligne et proteger

vos données peut s'averer difficile. Cela

d'attaque.
9 .
necessite d'y consacrer du temps et d'avoir ‘
les connaissances informatiques necessaires.
C'est pourquoi notre guide a pour objectif
de vous orienter vers certaines mesures cles
gue vous pouvez prendre pour reduire les risques
pour vous-meéme et pour vos sources. Pour mieux
vous proteger, il est essentiel de comprendre quelles
informations sont utiles a partager et quelles données il vaut
mieux garder confidentielles. Mieux vaut conserver hors ligne
les informations pouvant étre utilisées pour verifier votre identite, vos
coordonnees ou votre localisation. Cela comprend des donneées telles que votre
date de naissance, votre numero de télephone personnel et votre adresse.
Réaliser la cartographie de vos donnees en ligne et de leur emplacement de
stockage est une premiere etape importante. Le cours Protege ta vie privée !
de la Fondation internationale des femmes dans les médias (IWMF) donne
un apercu plus detaille des donneées a caractere personnel et des moyens de
les protéger. Recherchez votre nom en ligne a l'aide de tous les moteurs de
recherche et assurez-vous de passer en revue les difféerents sites Web, videos

et photos. Les agresseurs en ligne vont souvent cibler les femmes journalistes
en recherchant des photos d'elles a la plage ou a la salle de sport qu'ils font
ensuite circuler sur Internet, accompagnees de propos abusifs et de menaces
misogynes. Prenez note de tout contenu que vous n'étes pas satisfaite de voir
en ligne. Ensuite, commencez a supprimer ces contenus.
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Si ces informations sont stockees sur vos
reseaux sociaux ou ceux de membres de
votre famille et de vos amis, vous devez
~— les supprimer ou les rendre privées ou leur
demander de le faire. Il convient de ne pas
oublier que les parametres d'acces de certains
réseaux sociaux sont automatiqguement deéfinis de
sorte que les tiers sont autorisés a reproduire tout
contenu publié en ligne et supposent que les auteurs ont
donné leur consentement prealable. Il est par consequent
fortement recommandé de toujours verifier les conditions genérales
et juridiques et, si necessaire, de modifier les parametres d'acces qui
s‘appliguent aux contenus publies sur vos comptes de reseaux sociaux. Sachez
que des copies de ces donnees peuvent encore exister ailleurs sur Internet,
comme les sites d'archives Internet tels que la Wayback Machine.

Il est essentiel de gerer vos contenus en ligne car vos donnees peuvent se
trouver sur des sites tiers tel que des bases de données publiques ou des
réseaux sociaux, et il peut étre difficile de les supprimer. Cela peut en effet
nécessiter 'obtention d'un jugement du tribunal ordonnant au site ou au
fournisseur d'acces de supprimer vos informations personnelles ou l'ensemble
de la page qui les affiche. Les journalistes doivent faire des recherches sur leurs
droits de suppression de leurs données des bases de donneées publiques, car
cela depend souvent du droit applicable dans le pays ou ils vivent et travaillent.
Le Comite pour la protection des journalistes propose un guide plus detaillé sur
la facon de supprimer des données d'Internet.
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https://learn.totem-project.org/courses/course-v1:IWMF+IWMF_KP_FR+001/about
http://web.archive.org/
https://cpj.org/2019/09/digital-safety-remove-personal-data-internet/

SECURITE
DE VOS COMPTES

Seécuriser vos comptes est une étape importante pour
vous assurer une meilleure protection contre les harceleurs
en ligne. Ceux-ci peuvent essayer de pirater vos comptes, d'en
prendre le controle et de publier des contenus qui pourraient vous nuire
professionnellement. Ils peuvent également rechercher des données, telles
gue des photos ou des videos, qu'ils peuvent utiliser pour vous discréditer ou
vous faire chanter, vous et vos sources. Pour securiser vos comptes, assurez-
vous d'utiliser un gestionnaire de mots de passe et de creer des mots de
passe de plus de 16 caracteres. Il vous est recommande de ne pas reutiliser
un mot de passe, car si un cyberharceleur y a acces, il sera en mesure de

se connecter a d'autres comptes. Vous devez egalement veiller a activer
l'authentification a deux facteurs (A2F) sur l'ensemble de vos comptes.

Cette couche de sécurite supplementaire reduira les risques d'acces a vos
comptes. Le Rory Peck Trust propose un guide détaillé pour en savoir plus

sur la securité des comptes.
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REFLECHISSEZ A QUI POURRAIT
VOUS CIBLER ET POURQUOI

Il existe de nombreux types de cyberharceleurs différents qui utilisent des stratégies

differentes pour cibler les journalistes. Comprendre qui peut vouloir vous cibler et
pourquoi peut vous aider a mieux vous preparer. Avant de publier quoi que ce soit, il peut
étre utile d'essayer de predire les différents types de réactions possibles et les formes
gu'elles prendront. Cela vous aidera a vous préparer mentalement au cyberharcelement
et a la mise en place de strategies pour y faire face. Il peut étre utile de definir differents
types de groupes qui ont des comportements hostiles en ligne et les stratégies qu'ils
tendent a utiliser. Les redactions sont encouragees a se preparer aux agressions en ligne
dans le cadre d'un processus d'évaluation des risques. Le Manuel de défense contre

le cyberharcélement de PEN America propose des stratégies de défense contre ce

phénomene et 'IWMF propose un cours détaillé intitulé « Qui sont vos trolls ? » destiné
aux journalistes qui souhaitent en savoir plus sur les harceleurs en ligne et les raisons qui

sous-tendent leurs agressions.
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https://onlineharassmentfieldmanual.pen.org/defining-online-harassment-a-glossary-of-terms/
https://onlineharassmentfieldmanual.pen.org/defining-online-harassment-a-glossary-of-terms/
https://learn.totem-project.org/courses/course-v1:IWMF+IWMF_OH_FR+001/about
https://helpdesk.rsf.org/digital-security-guide/account-security/two-factor-authentication/
https://rorypecktrust.org/freelance-resources/digital-security/passwords/

Le doxxing est une tactique de plus en plus couramment utilisée

contre les journalistes pour les intimider, qui consiste a recueillir
et a divulguer des informations personnelles en ligne, telles
qu’une adresse personnelle ou des coordonnées privées, avec

un appel aux utilisateurs d’Internet a utiliser ces données pour
harceler ou nuire a la victime, que ce soit en ligne ou dans la vie
réelle. Si votre localisation est publiée en ligne et diffusée avec
des menaces contre vous, vous risquez une agression physique.
Les rédactions doivent prévoir des mesures pour éviter le doxxing
et mettre en place des mesures pour protéger les journalistes
menaceés en raison de leur travail. Cela doit inclure des discussions
sur les possibilités de doxxing dans les évaluations des risques et,
si possible, un plan de relocalisation d'urgence. Les journalistes
doivent veiller a parler a leur rédacteur en chef s'ils craignent
qu’un reportage comporte des risques de doxxing. Les journalistes
indépendants doivent discuter des menaces de doxxing avec leurs
collegues, les réseaux de journalistes et leurs rédacteurs en chef,
qui pourraient étre en mesure de les soutenir en cas d'incident. Le
New York Times propose un guide détaillé sur la facon de mieux
vous protéger du doxxing. Selon la juridiction dans laquelle il a eu
lieu, le doxxing peut donner suite a des poursuites en vertu des
dispositions légales relatives a la violation de la vie privée ou au
harcelement.

Les harceleurs en ligne recherchent souvent des photos de femmes
journalistes qu'ils peuvent utiliser pour les discréditer ou leur causer du
tort. Cette stratégie de cyberharcelement implique de prendre une photo
et de la décrire hors contexte, souvent avec une connotation sexuelle. Les
agresseurs peuvent aussi trafiquer les photos et superposer le visage de

la femme visée sur des supports pornographiques. Les cyberharceleurs
trouvent souvent des photos ou des vidéos sur les réseaux sociaux des
journalistes. Il est donc important que les journalistes passent en revue
leurs photos disponibles publiquement. Certaines vidéos et photos
peuvent avoir été publiées avec leur consentement (implicite), par exemple
lorsgu’elles ont été prises dans le cadre de leur activité professionnelle
publique, comme lors d’'une entrevue ou d'une enquéte, ou pour un article.
Les journalistes doivent prendre des mesures pour supprimer ou limiter
l'acces a toutes les photos ou vidéos qu'ils estiment susceptibles de pouvoir
étre utilisées pour les cibler. Les agresseurs en ligne peuvent également
pirater des comptes ou des appareils a la recherche de photos a utiliser
pour faire chanter des femmes journalistes. Les journalistes doivent suivre
les meilleures pratiques en matiere de sécurisation de leurs comptes en
ligne (voir en page 5). Les journalistes peuvent intenter des poursuites
judiciaires contre toute utilisation et/ou représentation de leur image qui
n'est pas liée a leur activité professionnelle publique et/ou toute image
déformée dans laquelle ils peuvent étre facilement identifiés si le contenu

est publié sans leur consentement préalable et pourrait leur causer du tort.
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https://docs.google.com/document/d/1AyDO5QDp9UUbHHGT3d9JpcTni94xpY66q657a8rDz4I/edit

PARLER AVEC LES AUTRES

Il peut étre important d’évoquer le cyberharcelement et ses conséquences avec d’'autres personnes.
Faire savoir aux autres ce qui vous arrive peut vous aider a mieux vous protéger, vous et vos proches.

~ PARLER AVEC VOTRE REDACTION ET VOS COLLEGUES

Sivous vous en sentez capable, vous devriez
parler du cyberharcelement avec votre directeur
ou votre redacteur en chef. Il peut étre utile de
reflechir a l'avance a la facon dont votre media

peut vous aider et a ce que vous souhaiteriez faire.

Pour plus de conseils, PEN America propose un
quide sur la facon de parler du cyberharcelement
aux employeurs. Il peut également étre utile de
parler a des collegues des abus dont vous étes
victime. La mise en place de réseaux de soutien
par les pairs et de stratégies de partage pour faire
face au cyberharcelement est utile, en particulier
pour les travailleurs independants et les
membres plus jeunes du personnel qui peuvent
eprouver des difficultés a obtenir de laide. Il

peut étre utile pour les femmes journalistes de
rejoindre des groupes de soutien tant sur leur lieu
de travail qu'a lexterieur. Ceux-ci peuvent fournir
l'aide nécessaire lorsqu'il s'agit de faire face a des
agressions en ligne. La redaction doit encourager
les reseaux de soutien aux personnes, creer des
mecanismes de signalement internes par le
biais desquels les employes peuvent signaler
en toute sécurite et en prive les agressions en
ligne et mettre en place un plan pour soutenir
les journalistes qui font face a des agressions

> en ligne. Cela peut inclure des stratégies

de réponse aux agressions en ligne, un plan pour
les cas de doxxing et un soutien traumatologique
a ceux qui en ont besoin. PEN America propose
ce guide informatif destine aux employeurs sur
la facon de soutenir les employés confronteés au
cyberharcelement. LUNESCO et la Fondation
Thomson Reuters ont egalement recemment
élaboré des « politiques de sécurité sensibles au

genre pour les salles de rédaction » qui peuvent
s‘averer utiles dans ce contexte. Si votre rédaction
n'a pas de politique de sécurité ou a une politique
inadéquate, il est necessaire de developper un
plaidoyer collectif pour changer cet

etat de fait.

&
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~ PARLER AUX MEMBRES DE VOTRE
FAMILLE ET A VOS AMIS

Les agresseurs en ligne peuvent egalement cibler des
membres de la famille et des amis proches, il peut
donc étre important de leur parler du harcelement

et de la facon dont eux et vous pourriez étre affectes.
Expliquez-leur limportance de la confidentialite en
ligne et faites-leur savoir quels contenus vous ne
souhaitez pas voir partages sur Internet. Les membres
de votre famille n'ont peut-étre pas sécurise leurs
propres informations en ligne. Il peut donc étre utile

(&)

, de travailler avec eux a la suppression de ces donnees
et a lactivation de parametres de sécurité. Il peut
également étre utile de les aider a cartographier
leur empreinte en ligne et a supprimer
certains contenus. PEN America
propose ce guide informatif
sur la facon de
parler du
cyberharcelement
a sa famille et
a ses amis.

(&)

SOUTIEN
PSYCHOLOGIQUE

Le cyberharcelement a des

conséquences hors ligne pour les
personnes ciblees. Les journalistes
qui subissent des agressions font
souvent état de sentiments de peur,
d'isolement et d'accablement. Létude
publiée par 'TUNESCO / ICFJ en
2020 revele que 26 % des femmes
journalistes ayant participé a une
enquéte ont déclaré que les abus en

ligne leur avaient causeé des problemes
de santé mentale, 12 % ayant demandé
une assistance medicale. Rechercher
un soutien professionnel peut aider.
ldéalement, les rédactions devraient
apporter un soutien psychosocial aux
journalistes. Les journalistes qui n‘ont
acces a aucune aide professionnelle
peuvent trouver bénéfique de parler
avec des amis et des collegues.

Le Comité pour la protection des
journalistes propose ce guide avec des
liens vers des ressources utiles. Le Dart
Centre offre un apercu complet sur le
cyberharcelement et des conseils sur
la facon de réagir aux agressions.
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https://onlineharassmentfieldmanual.pen.org/guidelines-for-talking-to-employers-and-professional-contacts/
https://onlineharassmentfieldmanual.pen.org/best-practices-for-employers/
https://fr.unesco.org/themes/safety-journalists/women-journalists
https://fr.unesco.org/themes/safety-journalists/women-journalists
https://onlineharassmentfieldmanual.pen.org/guidelines-for-talking-to-friends-and-loved-ones/
https://unesdoc.unesco.org/ark:/48223/pf0000375136
https://unesdoc.unesco.org/ark:/48223/pf0000375136
https://unesdoc.unesco.org/ark:/48223/pf0000375136
https://cpj.org/2019/09/psychological-safety-online-harassment-emotional-health-journalists/
https://dartcenter.org/resources/journalists-and-online-harassment

QUE FAIRE PENDANT ET APRES UNE AGRESSION

Si vous étes vise par une attaque en ligne soutenue, il peut étre difficile de savoir comment vous

proteger.

PREMIERES MESURES

Les journalistes qui n‘ont pas pris de
mesures preventives devraient passer
en revue la section sur la préparation

au cyberharcélement en début de ce

guide. Tous les journalistes doivent
examiner leurs comptes et veiller a
utiliser des mots de passe securises et a
activer IACF. Les travailleurs des meédias
devraient parler avec leurs rédacteurs
en chef au sujet des violences et la
redaction doit leur apporter son soutien
conformeément a ses directives sur

le cyberharcelement. Pour certains
journalistes, il peut étre utile de se
deconnecter et de laisser un collegue
ou un ami de confiance surveiller leurs
comptes jusqu’a ce que le harcelement
ait cesse. Il peut également étre utile
d'obtenir le soutien en ligne d'autres
journalistes ou communautes en leur
demandant de tweeter des messages
de soutien. Il est également important
de documenter tous les messages
jugés préoccupants. Des détails sur la
maniere de documenter le harcélement
se trouvent a la derniere section de ce
guide.
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__REPONDRE AUX

AGRESSIONS

Parce qu'il existe de nombreux types
d'agresseurs en ligne et qu'il peut étre
difficile d'identifier le motif du harcelement,
il peut étre difficile de savoir quand et
comment répondre aux agressions en

ligne. Répondre a des cyberharceleurs

peut aggraver lagression ; cependant,

une reponse peut s'averer utile a certains
moments. Les journalistes ciblés par des
campagnes coordonnees de désinformation
qui mettent en doute lintéegrite de leurs
reportages peuvent béneficier d'une reponse
en téte de leurs fils de reseaux sociaux. Dans
l'ideal, ils peuvent le faire avec le soutien de
leur media. Il est conseillé aux rédactions

de créer une politique de réponse aux
agressions en ligne et de la partager avec

le personnel. Des organisations telles que
HeartMob et TrollBusters offrent également
des conseils et un soutien pour répondre aux

agressions.

&
Y

~ DOGCUMENTER ET SIGNALER

UNE AGRESSION

Il n'est pas possible de documenter toutes les
agressions en ligne, mais vous pouvez documenter
certains messages pour les montrer aux éediteurs,
les transmettre aux autorités ou les partager

avec les organisations de liberte de la presse. Les
journalistes doivent envisager de documenter les
menaces des recidivistes, surtout s'ils utilisent
leur vrai nom, ainsi que les messages qui
contiennent des menaces de mort ou de viol. Si
possible, signalez les abus sur les plateformes des
reseaux sociaux via les canaux de signalement
dedies. Les journalistes doivent veiller a prendre
des captures d'ecran du plus grand nombre de
messages possible, y compris le contenu, la date,
'heure et le nom du harceleur. Il est conseillé de
créer une feuille de calcul afin de documenter
l'agression avec la date et ['heure du harcelement
ainsi que la plateforme sur laguelle vous l'avez
subi. PEN America donne plus de details sur la
documentation du harcelement ici.
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https://onlineharassmentfieldmanual.pen.org/documenting-online-harassment/
https://iheartmob.org/
http://www.troll-busters.com/

__POURSUIVRE LE(S) AUTEUR(S)
ET CHERCHER DES RECOURS

Le cyberharcelement des femmes journalistes peut faire lobjet de poursuites

en vertu de diverses dispositions légales portant sur le harcelement et les

menaces et protégeant la liberté de la presse. Selon la juridiction, le sexisme ou

les comportements motives par le genre peuvent étre considérées comme des
circonstances aggravantes lorsqu'’ils ont motive la perpétration d'un crime ou d'une
infraction.

Dans la pratique, face au cyberharcelement, les femmes journalistes peuvent prendre
diverses mesures pour y mettre un terme ou éviter d’'autres agressions, et pour
constituer un dossier en vue d'une action judiciaire et, notamment :

* Tout d'abord, en particulier en cas d'usurpation didentité et/ou de doxxing,
joindre ses sources et contacts afin de leur permettre d'anticiper d'autres cas de
harcelement et de se protéger;

* Ensuite, recueillir des preuves telles que des téemoignages et des captures
d'ecran des messages et images recus ou publiés en ligne;

* Puis contacter les sites Web qui hébergent les pages concernees afin de
demander la suppression des informations et, si possible, demander que des
mesures plus importantes soient prises pour filtrer les attaques et bannir les
harceleurs de la plateforme;
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REUTERS/ David W Cerny

Et enfin, signaler l'agression en appliquant les mécanismes mis en place par les
autorités locales, et, le cas échéant, porter plainte aupres de la police locale,
avec laide d'un avocat si nécessaire;

Vous pouvez également considérer les avantages et les inconvenients d'un
signalement de l'agression sous forme d'article ou de reportage pour soulever la
guestion publiguement.

UNESCO



Access Now

ORGANISATIONS ET RESSOURCES

De nombreuses organisations ont produit des ressources utiles pour aider les femmes journalistes a

repondre au cyberharcelement.

Support de securité numerique disponible en anglais, espagnol,
francais, allemand, portugais, russe, arabe, philippin et italien

Dart Center

Un Guide d'autodéfense pour faire face a limpact psychosocial
du cyberharcelement

Electronic Frontier Foundation

Cuides de base sur lautodéfense contre la surveillance
disponibles en anglais, espagnol, francais, arabe et portugais

Digital Rights Foundation
(DRF)

La DRF déploie des recherches et des formations sur la sécurité
en ligne

Frontline Defenders and
Tactical Tech Security in a Box

Kit de securite numerique genéral disponible en anglais,
espagnol, francais, arabe et portugais

HeartMob Soutien et ressources en ligne

Online SOS Ressources en ligne sur le harcelement destinées a un public
americain

PEN America Guide detaille sur la gestion du harcelement en ligne disponible
en anglais et espagnol

SMEX Guide sur la facon dont les femmes peuvent se protéger en

ligne, disponible en arabe et anglais.

Tactical Tech

Manuel contenant des informations sur 'auto-doxxing en
espagnol

Le Comité pour la protection
des journalistes

Assistance et ressources individuelles en matiére de sécurité

numerique disponibles dans de nombreuses langues

Le Comité pour la protection
des journalistes

Le Comité pour la protection
des journalistes

Supprimer des données a caractere personnel d'Internet en
anglais, espagnol et francais

Se proteger des attaques en ligne ciblees en anglais, espagnol
et francais
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La Fondation internationale
des femmes dans les médias

La Fondation internationale
des femmes dans les médias
et Free Press Unlimited

La Fondation internationale
des femmes dans les médias
et le Centre international pour
les journalistes

La Fondation internationale
des femmes dans les médias
et Free Press Unlimited

La Fondation internationale
des femmes dans les médias
et le Knight Centre for
Journalism in the Americas

L'équipe NYT Open

The Rory Peck Trust

Troll Busters

UNESCO

Programme de lutte contre la violence en ligne en anglais,
francais et espagnol offrant aux femmes journalistes une

assistance individuelle en matiere de securite numerique et des
ressources pour lutter contre le cyberharcelement.

Qui sont vos trolls 7 disponible en anglais, espagnol, francais et
arabe

Violence en ligne Plateforme de réponse

Protege ta vie privée ! disponible en anglais, espagnol, francais
et arabe

Online harassment: Strategies for Journalists’ Defense

(Cyberharcelement : stratégies de défense pour les journalistes)

Self-doxxing guide (guide de l'auto-doxxing)

Le Digital Security Guide (guide de la sécurité numérique,
disponible dans plusieurs langues) comprend des conseils sur le
cyberharcelement et le trolling.

Ressources pour traiter le harcelement en ligne disponibles
dans plusieurs langues

Le document de travail de TUNESCO est disponible ici. D'autres
ressources, outils et recherches de 'UNESCO et ses partenaires
sont accessibles https://fr.unesco.org/themes/safety-
journalists/women-journalists..

UNESCO
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